Spis tresci

NVNAZ SKTOAW: = cocascs e oaiestoratowivanteysio i baca o s as st s st sttt s omas 7
WPTOWAIZERIS vivi2hsrioiiinetimsississsisbestinsinssssoisssssusssnt ontskspbnsspastsssiasanssssbasssiontes ansassssnaseas 11
1. Zagrozenia informacji i systemow teleinformatycznych...............cccooverinirivncnnne. 15
121, OprogranoWanie ZI0RIWe St i o oeritvissuns csesisisssnssstasesnsiasisnansn sinisnsaparsoisonaston 17
1.1.1. Wirusy 17
1:1:2:
1:4.3:
1.1.4.
19 [ 8
1.1.6. Spam i falszywki..
]2 Gy OepPrZestCRIaAS. R bl s 8 R N o et e s B S S AT T e SRR 22
1.2.1. Kategorie przestgpstw W Cyberprzestrzeni ...........coouevereevevererusccsessenenes 22
1.2.2. Stan zagrozen i incydentow w cyberprzestrzeni Rzeczypospolitej
Polskiej .....
1.3. Cyberterroryzm
1.3:1.» Formy:i metody atakow s in il nmabatiitintdii il 33
1.3.2. Przyklady cyberatakow w Rzeczypospolitej PolsKi€j .........ccoceeerurrennne 37
2. Metody ochrony informacji przed zagrozeniami w cyberprzestrzeni............... 39
2.1. Metody administracyjno-organizacyjie. .........c.ceeueeeuerererssresusseressesesesessesessess 40
2.1.1. Okreslenie potrzeb w zakresie bezpieczenstwa informacji organizacji .....42
2.1.2. Okreslanie uwarunkowan i otoczenia} bezpieczenstwa informacji or-

2.2,

NPT A S el e JIRIOA L I A 45
2.1.3. Okreslanie funkcjonalnosci bezpieczenstwa informacji organizacji....51
2.1.4. Poszukiwanie i wybor wlasciwego rozwiazania bezpieczenstwa in-

TOtIAC) ‘ORI ZAGI I T I vt ousasasnnsessasnemssasnansssssassnsican 52
2.1.5. Opracowanie rozwigzania bezpieczenstwa informacji organizacji ......54
2.1.6. Wdrozenie rozwiazania bezpieczenstwa informacji organizaciji.......... 57
Podstawy prawne i normalizacyjne bezpieczenstwa informacji organizacji...58
2.2.1. Bezpieczenstwo informacji niejawnych ............ccccceeeeiiicrnenririennenne. 58

2.2.2. Bezpieczenstwo danych wrazliwych

2.2.3. Bezpieczenstwo informacji w réznych aktach prawnych i dokumen-
e WA P AT S B e e i L N i s 13

2.2.4. Normalizacja i standaryzacja w bezpieczenstwie informacji organizacii..... 77

Spis tresci

(6]



Spis tresci

D

ISUN MEtOY teChNICZNG ... siacisismsisssssves ssssssassisssnssstinepsrsrasssnstsnnssons sontsnsisnerasass 90
2311, Metody IYPIOREBECZIG: v cuisrisiinseraisssisssontoasussnssassmossassossrasbasnasassssnitee 91
2.3.2. Metody programowo-SPIZEIOWE...........ceuereerersesumsersesesassassassasassasassenes 99
2.3.3. Metody ochrony elektromagnetycznej ...........coevueuercmsunrernsseresnssesennnes 112
2.3.4. Elektroniczne systemy ochrony fizycznej obiektow i zasobow tele-

informatycznych organizacji

2:4., Metody RZYCZNRL.. civ.orestniiestnssssases
2.4.1. Systemy sygnalizacji wlamania i napadu ..........cccoeuereerneererensnsenennnns 118
2:4.2. Systemy:SygnaliZacil POZATOW. . c.siseisssssessonesssssosasssnsessossssssasnsusnsasssns 130
2.4.3.. Systemy teleWizfi DZYIKOWE] icu.cisissasusessarsisersvnssssosssssssnsassassasassassnsnss 132
2.4.4. Systemy kontroli dostgpu
2.4.5. Systemy inteligentnych budynkow..........cccceerinereeseennsinerinesnsennsnnns 134
2.4.6. Bezpieczenstwo fizyczne informacji niejawnej.........ccoeveveerueieieennnnen 136
3. Systemy monitorowania i reagowania na zagrozenia cyberprzestrzeni.......... 139
3.1. Uwarunkowania monitorowania i reagowania na zagrozenia cyberprze-
o117/ 11 R T R I T o R M vy v 139
3.2. System ostrzegania i reagowania na zagrozenia cyberprzestrzeni ............... 141
3.3. Funkcjonowanie systemu ostrzegania i reagowania na zagrozenia cyber-
Pz I L e s e sy enertmvarsassansessansronsvesstaass 147
4. Dzialania edukacyjne w zakresie bezpieczenstwa informacji i systeméw tele-
INfOrmMAtYCZIYCK .....ccccclociiiasssiniasnermsansnsssossssesusatsnsibessintanisssshosaustoretnansassdos dusarossacs 149
5. Podstawy prawne ochrony informacji i systeméw teleinformatycznych......... 154
5.1. Strategie cyberbezpieczenstwa Unii Europejskiej i NATO .........cccoeveeuennen 154
5.2. Podstawy prawne cyberbezpieczefistwa Rzeczypospolitej Polskie;.............. 162
6. Zarzadzanie bezpieczenstwem informacji organizacji ... 171
6.1. Okreslenie i zakres zarzadzania bezpieczenstwem informacji organizacji ...171
6.2. Elementy procesu zarzadzania bezpieczenstwem informacji organizacji .....172

6.3. Procesy zarzadzania bezpieczefistwem informacji organizacji ...
6.4. System Zarzadzania Bezpieczefistwem Informacji organizacji

| 1716571 B e T e ol R e R R AR e A e S A e S PR 186
D AT e ssessr e nrsa e oot vt st suisstsiasasstssrareasessoisesnusseratssesdoes iiuiserirnnsaninsonestrsruiusscas 188
Wykaz tablicii tySunkOW:s:.ios el aatanlnsaundaniarsiadioniinae l A S .. 192
0 T (1 7 e s e e e R e R B e s e 194



	okladki_kupno-1553
	okladki_kupno-1554

