Spis tresci

WSTEP 9

PROLOG 13
CZESC |

POWSTANIE ) -

1. Luka zero-day 17

2. BlackEnergy 21

3. Arrakis02 25

4. Zwigkszaj sile 31

5. StarLightMedia 41

6. Od Hotodomoru po Czarnobyl 49

7. Od Majdanu po Donbas 57

8. Blackout 65

9. Delegacja 73
Czescll

POCZATEK 81

10. Retrospekcje: Aurora 83

11. Retrospekcje: Moonlight Maze 89

12. Retrospekcje: Estonia 97

13. Retrospekcje: Gruzja 105

14. Retrospekcje: Stuxnet 113
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Czesc I
EWOLUCJA
15. Ostrzezenia
16. Fancy Bear
17. FSociety
18. Poligon
19. Industroyer/Crash Override

Czesc IV
APOTEOZA
20. Maersk
21. Shadow Brokers
22. EternalBlue
23. Mimikatz
24. NotPetya
25. Katastrofa narodowa
26. Awaria
27. Koszt
28. Skutki
29. Odleglosc

CzescV
TOZSAMOSC
30. GRU
31. Dezerterzy
32. Informatsionnoye protivoborstwo
33. Kara
34. Bad Rabbit, Olympic Destroyer
35. Falszywe flagi
36. 74455
37. Wieza
38. Rosja
39. Ston i rebelianci

Czesc Vi

WNIOSKI
40. Genewa
41. Black Start
42. Odpornoéé

123
125
131
139
145
153

163
165
169
177
185
191
197
203
209
217
225

231
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239
247
255
259
265
271
277
283
289

297
299
309
317



Spis tresci

Epilog

Dodatek: powiazanie grupy Sandworm z hakowaniem
francuskich wyboréw

Podziekowania
Zrédia
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323

327
329
333
355

357
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