SPIS TRESCI

OABEOTACH: s s s m s wiv o v 6 B S E S G PSR § A B S E S 68 A S R XXI
PYZEOMOWa = 5o s s 1% o o i Tt ey e o e e 6 s T e e e e e S e s W R 6 8 XX
PORZICKOWANIA 12 v o e carrnins i w5 51 5wewan s 3 s g s s, v s e R HOVEDRIONMA DA, . O8] XXVl
VPLOWAAZENIE & ¢ v v v o /s 16 s oo oo m s ww aia s 0 o s 6 8 & ace v o aysiinpblporsroysimbiibus o o1 4 XXIX
Rozdziat01* Elementarzanalizymalware. . . « s ¢ s o v ¢ 0o v v s mmin o mim e o o s s 1
CZESC1 ANALIZAPODSTAWOWA . . ... ... . . i 7
Rozdziat1 Podstawowe technikistatyczne. .. .......................... 9
Rozdziat2  Analiza malware na maszynach wirtualnych. . . .. ................ 29
Rozdziat3  Podstawowa analizadynamiczna. . . . ... ..................... 39
CZESC2 ZAAWANSOWANA ANALIZASTATYCZNA . .. ... ......... 63
Rozdziat4  Kurs btyskawiczny asemblerax86 . ............ ... ... ... . ... 65
ROZAZIAIS IDAPIO o v v omsossimmio s ms ss o sm asie s e 955 8§ 58 6 885 oemssss 85
Rozdziat6  Rozpoznawanie w asemblerze konstrukgjijezykaC. . .. ............ 107
Rozdziat7  Analizowanie malware w systemieWindows . . .. ................ 133
CZESC3 ZAAWANSOWANA ANALIZADYNAMICZNA . . ........... 163
Rozdziat8 Debugowanie. . ... ........u it 165
Rozdziah 9t StONNDDG £ b6 i i 5 5 mest s Basin) 51 8 8 5 865 5 546 5 HvSveBuire g §48 W8 & 177
Rozdziat 10 Debugowanie jadra zapomocgWinDbg . . .. .......... ... ...... 201
CZESC4 FUNKCJONALNOSCIMALWARE . ..................... 225
Rozdziat11 Zachowaniemalware .. ..............ciii i, 227
Rozdziat 12 Ukryte uruchamianiemalware . .. ............. ... .. i, 249
Rozdziat 13, Szyfrowaniedanychi. . ... cocvucipmivvanissos sounssmnessnss 263
Rozdziat 14 Sygnatury sieciowe dotyczacemalware . ... ................... 291

Spis tresci v



CZESC5 ZAPOBIEGANIE INZYNIERIIODWROTNEJ. . ... .......... 321

Rozdziat 15 Zapobieganiedeasemblacji . .............. ... . L., 323
Rozdziat 16 Zapobieganiedebugowaniu . .............. ... .. ... .. 347
Rozdziat 17 Techniki wykrywania maszyny wirtualnej . . .. .................. 365
Rozdziat 18 Pakowanieirozpakowywanie. ... ... ...t 379
CzZESC6 TEMATYSPECJALNE . . . . ... ... .. i 399
Rozdziat 19 Analizowanieshellcode. . . ... ... ... ... . .. 401
Rozdziat20 Analizowanie CH++ . . . . ottt e 421
Rozdziat 21: 64-bitowe MaIWAre .. ' s s e s s srvies o5 s % s 66 o s o0l s o i e o o e 435
DODATEKA WAZNE FUNKCJE SYSTEMUWINDOWS .. .............. 445
DODATEKB NARZEDZIADO ANALIZY MALWARE .................. 457
DODATEKC ROZWIAZANIA CWICZEN LABORATORYJNYCH. . ......... 469
INDEKS ... .0 oo 05 5 0 505 5 i o i fon oot 51590 5,87 80 o B B o 30 058 18 o5 8.0548.8 908 01 38 63 723

Vi Spis tredci



	okladki2025-0270
	okladki2025-0271

