Spis tresci

Rozdziat 1.

Rozdziat 2.

Rozdziat 3.

0 ksiazce ........ PREEREPRTFTREIR sedbdil Q4L AE ALA A o T
Wstep .ccvecrmerrarnnnnanns R —— 1 AT PR v I— ksissgushi 9
Wymagana wiedza, Sprzgt i OprogramoWAaNI€ ............cceceeeereeeseienssseressesenessesecrsssesassenes 10
Jezyki programowania a zto$liwe Oprogramowanie ...........ccc.ecceeeereerereneesecsssueesasnnnes 10
Architektura procesorow z rodziny 80x86 .........c.ceeeeenrennennnns Wm—— L. L §
AT ZAE B PATINCCA 51 v o fos e s vetsosiorons i st et suive s s tankit e o Xl o s S diunsvadobs i 11

Rejestry procesora
T RS

Tryby pracy ................

JTryby. adresowania. . Si@iaaiua i inoc. mvasiiacis besag sneidl... 2 da i 14
Budowa TOZKAZIL v.cveeseressesssssassssssnsansnsaasassssssasss Vs S0 0G0 ShEE il B8 0e seresesnesrsasloneas 15
ZEStAWY, INSEIKEEL osessssesissmsmrisamnsminsseisessismsns SGMABITING SUIHOTT - ccssenesisafusneses 16
Architektura systemow z rodziny Windows NT ......c..ccceeeneennns S MR |7 ¢

Roéznice pomigdzy systemami Windows 9x i Windows NT
PLOCESY. LIWALKL. snsasmsssnessmepioessoansasssmeasasssswssssnsasesssnsassrsarses SBHAE

Procesy systemowe
POZIOMY UPFBWIHOA. ....oorsiionisiisssgusssprassiossasossassssonsasnsagseassassiesisssrensassasasesnzosstiozanenssosersaes
Uohigiesssoenmaearonssss N SOSUONANS XSO0 1 30000 LIDMBNG | 20 207010
Budowa pliku wykonywalnego ...
Kontrola konta uZytkOWNIKa ...........cccoeeuiiiiiiiiiiiniiiieiccceniceceecerese e
Zabezpieczenie przed zmianami jadra WindOWS ...........cceeieeuerenierianisiersseesesessesesesesenes

ZtoSliwe Oprogramowani€ ........cceeeeeseeseasensenns 3R adinns e s am g s N -
Technika faczenia z innymi programami i
Plan TUNKCJONAIRORCI. .oveeoressssesaaseisslatstAtrsaesatirints S I2E 45 oa eyt s fhp=sassssussossadssass
OgoIny algorytiny AZIMANIA. <. oeeatie ¢ iasinasbssics iomiman gty o5+ s seheagads s iisassssossses v
Implementacja ‘
INNE SLOSOWANE TECHTIIKL o.vevronivits iaamimmsmnnastssgionesnssbas thassisses seapegshaspagdossnssssssssssssansas
Polimorfizm, oligomorfizm i metamorfizm
Technika wstrzyknigcia kodu do procesu ......
Fechiica REBPE 15 L i) e sissens
Utworzenie zdalnego watku w procesie
Wstrzyknigcie biblioteki DLL ....................
Techniki tworzenia podpig¢ (ang. hooking)




Techniki tworcow ztosliwego oprogramowania. Elementarz programisty

Rozdziat 4.

Rozdziat 5.

Dodatek A
Dodatek B
Dodatek C

Podpigcia do Windows za pomocg SetWindowsHOOKEX ..........cccccvvvveriiincniinnnne. 64
Podpigcia do funkcji za pomoca biblioteki Detours ............ccccevcvvinicnieiiiieeiicenene.
Podpigcia do funkcji z biblioteki NTDLL.DLL ..........
Zostawienie meliwodeizdalnepkontroliso st b Slmaudniiiii i,
Zasaoadoiianin 1 POCHOUZEIIE DAZWY ........o.iiessssioscsisissidbionssissieiagontsessassasssssassssos
Opis wybranych funkcji gniazd Windows
Implementacja prostego programu Klient-Serwer ...........ccccoevveciinivciniiniincnnenne. 76
L ochnla NIRRT ABNNOIE .50 i o siimasns s ssisadhansatthsnsssssis sleivpsssssnsissnanssssnio 80
ZABrASZaC VNGB B o v crar v sisimssiassetsossSinssniisdemmmiiseipiaatbisnssbndsatsbunsin ....86
Bomba-z zipalaikietnemaso Wyl stanll. S S5BnsiB . eoiosssessssssssnssbossissssssinns .... 86
Wsparcie z internetu, czyli Trojan Downloader ......... s B
Zasada dzialania stanic, smi.an. wnantané o v 589
Przykladowa implementagja......cox vttt R apBi bl sy - - i sl £0ca. JL 18,2 .89
Technila utrsiniajace WYkTYCIe d anAlIZOs #a i it e ososssismemsnsossissesnsasionsstasis 90
ANty GAPIMSIWIRRIE MRiadis. o (o ihaiicidisiiissioiimisesssisassssotesororssserssessasssiossaigshes 90
Antydisasemblacja
AT CBAIAGIIVGERE o erevvoonsesrersisossrsssssrssssassssssssnsssonsssssossassssssissssassarsossrssssssssssgonsantos
Dynamiczne wywolywanie fUnKeii ....oceussssssssssssssne- SORBERM. LB oovosceslsssssasens
Zaciemnianie kKodu ...........c.coeeeueenne 5
Falszywe rozszerzenie pliku ................
Miejsca zachowania plikow i autostart ......
Techniki rozprzestrzeniania .......................
Infekowanie pamigci USB .....
Rozprzestrzenianie P2P ........
Technika Java-Drive-By ....
P10, €0 (1 RS S
Implementacja przyktadowego wirusa

Obrona przed ztosliwym oprogramowaniem ............ salad. s 105
Zasady bezpiecznej pracy
Programy antywirusowe
B T T R O L L N W B e T DTy ST TR,
Monitorowanie plikéw instalowanych w systemie za pomoca Sandboxie

ZAKONCTONIG . ...conciviemsiveremivasnnamnsnnsavasmaasns s s b ot SR RELES
Wywiad z twérca ztosliwego Oprogramowania ..............ceceeeeeveerieseenieseesessesseseeseseeseene

Skanery online i serwisy analizujace pliki ........cccceeeueees e
Podstawowe instrukcje jezyka Asembler ........cccccorreimmsinnsrnscnnssesnns 113

Biblioteka standardowa jezyka C .........ccccecvmemmeevnnnnnnans s AR .. 119
assert.h — Odpluskwianie (ang. Debugging) .........cc.coceeveeuerinreinueenurcsneineeesnecesnenenns 119
o'y H R ]G G A IS £ e St o i i e o T o
il R L0 PRI A ek ol e satre. A D e senns oo R DEIRREC SR S
float.h — Liczby zmiennoprzecinkowe ....
i86646.h —— OpeTaCIE T0ZICZHE T DO i st ettt Bt S B L B i aionsisssnssnsns
limits.h — Rozmiary typow catkowitych ...........ccoocviviiiinininncniniicnncncicciennes
locale.h — Lokalizacja programéw ..............

math.h — Obliczenia matematyczne .....
setjmp.h — Skoki nielokalne .......
signal.h — Sygnaly .................
stdarg.h — Argumenty ..........ccccceeueuee
stddef.h — Definicje standardowe ......
7T R 00 o Ty R O FTA g Do - i e e Ao i fropuie st v iy e RSO



Spis tresci

Dodatek D

131 111 oy R S R, - SO S
State
Typy

Funkeje ....ooooevieenieiniiiciccieiiecine
string.h — Lancuchy znakow
PUAKBJE & i snssiesssseismseiivie ais
time.h — Czas
FUNKCIE «imnsmimesmimms it sss ol srsiosisssesspinsearissslissessasassssss

Bibliografia ............

SKOrowidz .......cceeeveermrenannnnnns T minnashs AT fAun s s an s AR EtE esnssinssiisnns: DD



	spis treści0267
	spis treści0268
	spis treści0269

